Na temelju ¢l. 75., 77. 1 78. Zakona o bankama ("Sluzbene novine Federacije BiH", broj
27117), ¢l. 5. stavak (1) tocka h) i 19. stavak (1) tocka c¢) Zakona o Agenciji za bankarstvo
Federacije Bosne i Hercegovine ("Sluzbene novine Federacije BiH", broj 75/17) i ¢lanka 12.
stavak (1) tocka d) Statuta Agencije za bankarstvo Federacije Bosne i Hercegovine ("Sluzbene
novine Federacije BiH", broj 3/18), Upravni odbor Agencije za bankarstvo Federacije Bosne
i Hercegovine, na sjednici odrzanoj 13.09.2022. godine donosi

ODLUKU
O UPRAVLJANJU EKSTERNALIZACIJOM U BANCI

Clanak 1.
Predmet
(1) Odlukom o upravljanju eksternalizacijom u banci propisuju se uvjeti koje je banka duzna
osigurati u postupku provodenja i upravljanja eksternalizacijom i rizicima koji mogu
proiste¢i iz eksternalizacije, kao i usluge koje ne mogu biti predmetom eksternalizacije,
pojam materijalno znacajnih aktivnosti, uvjeti za eksternalizaciju, te sadrzaj dokumentacije
uz obavijest i rokove za dostavu obavijesti o eksternalizaciji materijalno znacajnih aktivnosti.
(2) Ova odluka primjenjuje se na banke sa sjediStem u Federaciji Bosne i Hercegovine (u
daljnjem tekstu: FBiH) kojima je Agencija za bankarstvo Federacije Bosne i Hercegovine (u
daljnjem tekstu: Agencija) izdala dozvolu za rad.
(3) Banka je duzna primjenjivati odluku na pojedina¢noj i konsolidiranoj osnovi.
(4) Na pitanja vezana za upravljanje eksternalizacijom i rizicima koji mogu proiste¢i iz
eksternalizacije koja nisu regulirana ovom odlukom, a regulirana su drugim propisima,
primjenjivat ¢e se odredbe tog propisa.

Clanak 2.
Pojmovi - Definicije
(1) Pojedini pojmovi koji se koriste u ovoj odluci imaju sljedeée znacenje:

a) Eksternalizacija (eng. outsourcing) je ugovorno povjeravanje obavljanja odredenih
aktivnosti od strane banke pruzateljima usluga, a koje bi banka inace obavljala sama.

b) Aktivnosti koje bi banka inace obavljala sama su aktivnosti koje banci omogucavaju
obavljanje djelatnosti pruzanja bankarskih i financijskih usluga, ukljuc¢ujuci 1 aktivnosti
kojima se podrZava obavljanje tih djelatnosti.

¢) Rizik eksternalizacije ukljucuje sve rizike koji nastaju kada banka ugovorno povjerava
pruzateljima usluga obavljanje aktivnosti koje bi inace sama obavljala.

d) Pruzatelj usluga je treCa strana koja obavlja odredenu eksternaliziranu aktivnost
djelomicno ili u cjelini na temelju ugovora zaklju¢enog s bankom, a moze biti:

1) clanica bankarske grupe,

2) pravna osoba koja je prema propisima drzave u kojoj je osnovana, odnosno u kojoj
ima sjediSte ovlastena za obavljanje djelatnosti koje je predmet eksternalizacije ili

3) fizicka osoba koja je prema propisima drzave u kojoj ima prebivaliSte ovlastena za
obavljanje djelatnosti koje je predmet eksternalizacije.

e) Podeksternalizacija je situacija u kojoj pruzatelj usluga, u okviru odredenog ugovora o
eksternalizaciji, eksternaliziranu uslugu ili neki njen dio povjerava nekom drugom
pruzatelju usluga, koji se u tom sluc¢aju oznacava kao podizvoda¢ pruzatelja usluge (u
daljnjem tekstu: podizvodac).

f) Usluge racunarstva u oblaku (eng. cloud services) su usluge u kojima se na zahtjev
omogucava Siroko rasprostranjen, pogodan mrezni pristup zajednickom skupu
prilagodljivih resursa informacijskog sustava (npr. mreze, serveri, uredaji za skladistenje
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9)
h)
i)
)
k)

1)

podataka, aplikacije i usluge), a koji se mogu trenutno pribaviti i otpustiti uz minimalnu
upravljacku aktivnost ili prisutnost pruzatelja usluge. Razlikuju se tri tipa usluga
raCunarstva u oblaku (infrastruktura kao usluga — laaS, platforma kao usluga — PaaS i
softver kao usluga — SaaS) i ¢etiri modela raCunarstva u oblaku (javni, privatni, zajednicki
i hibridni).

Javni oblak (eng. public cloud) jeste ra¢unalna infrastruktura kojoj moze pristupiti Sira
javnost.

Privatni oblak (eng. private cloud) jeste raGunalna infrastruktura kojoj moze pristupiti
samo jedan subjekt.

Zajednicki oblak (eng. community cloud) jeste racunalna infrastruktura raspoloziva
samo odredenom broju subjekata.

Hibridni oblak (eng. hybrid cloud) jeste racunalna infrastruktura koja je sastavljena od
dvije ili viSe razli¢itih ra¢unalnih infrastruktura u oblaku (npr. javni i privatni).
Penetracijski test (eng. penetration testing) predstavlja specijaliziranu vrstu procjene
koja se provodi na informacijskom sustavu ili njegovim pojedinim dijelovima, a s ciljem
identifikacije i validacije ranjivosti koje bi napadaci mogli iskoristiti.

Organi banke u smislu ove odluke su: ,,nadzorni odbor* i ,,uprava banke*.

m) Sporazum o razini usluga (eng. Service Level Agreement SLA) predstavlja formalni

ugovor kojim se definira razina kvalitete usluge koju banka o¢ekuje od pruzatelja usluge.

(2) Pojmovi koji se koriste u ovoj odluci, a nisu definirani u istoj, imaju znac¢enje kao u Zakonu
0 bankama i drugim podzakonskim aktima Agencije u kojima su definirani.

Clanak 3.
Aktivnosti koje ne predstavljaju eksternalizaciju

U smislu ove odluke, eksternalizacijom se ne smatraju:

a)
b)

c)
d)

e)
f)

9)
h)

aktivnosti koje po zakonu obavlja pruzatelj usluga (npr. vanjska revizija),

usluge globalnih servisa za medubankarsku/financijsku komunikaciju (npr. SWIFT) u
slucaju kada se kljucni resursi informacijskog sustava potrebni za pruzanje navedene
usluge nalaze unutar banke i koji podlijezu nadzoru relevantnih tijela,

usluge pruzanja informacija o trziStu (npr. podaci koje pruzaju druStva Bloomberg,
Moody’s, Standard & Poor’s, Fitch, Reuters),

usluge globalne mrezne infrastrukture (Visa, MasterCard i sl.),

usluge korespondentnog bankarstva,

sustavi poravnanja i usluge namirenja izmedu klirinskih kuca, srediSnjih drugih
ugovornih strana, te institucija za namirenje i njihovih ¢lanica,

zakup i nabava robe,

druge aktivnosti koje banka inaCe ne obavlja sama (npr. arhitektonske usluge, usluge
¢is¢enja, usluge odrzavanja objekata, usluge sigurnosti imovine i osoba, usluge
osiguranja imovine 1 osoba, usluge fizicke, tehnicke zastite 1 transporta novca, servisno
odrzavanje sluzbenih automobila, ugostiteljske usluge, automati za prodaju, uredski
poslovi, putnicke usluge, poStanske usluge, recepcionarske usluge, komunalne usluge,
pruzanje pravnih misljenja i pruzanje ostalih savjetodavnih misljenja na ad-hoc osnovi
razli¢itim funkcijama banke za teme 1 oblasti rada koje banka ne obavlja ili za koje, zbog
male ucestalosti potrebe za istim, nije racionalno osiguranje stalnih internih kapaciteta
unutar banke (npr. savjetodavno-konzultantska misljenja konzultantskih kuéa i/ili drugih
¢lanica bankarske grupe i sl.) i zastupanje na sudu i pred upravnim tijelima, usluge
oglasavanja 1 ispitivanja trziSta, zdravstvene usluge, telefonske usluge, pribavljanje
dobara (npr. plasti¢énih kartica, Citaca kartica, uredskog pribora, osobnih racunala,
namjestaja i dr.), izvrSenje radova, nabavu robe i usluga, usluge vezane uz upotrebu
telekomunikacijske infrastrukture i slicno).



Clanak 4.
Uvjeti za eksternalizaciju

(1) Banka smije eksternalizirati aktivnosti koje joj omogucavaju obavljanje djelatnosti pruzanja
bankarskih i financijskih usluga, ukljucujuéi i aktivnosti kojima se podrzava obavljanje tih
djelatnosti, pod uvjetima utvrdenim Zakonom, ako eksternalizacija ne narusava:

a) obavljanje redovnog poslovanja banke, odnosno pruzanje usluga korisnicima u skladu s
vazec¢im zakonskim i drugim propisima, te dobrom bankarskom praksom,

b) upravljanje i nadzor nad poslovanjem i aktivnostima banke, ukljucuju¢i i nad
aktivnostima koje su eksternalizirane,

c) efikasno upravljanje rizicima banke, ukljucujuci rizike informacijske i komunikacijske
tehnologije (u daljnjem tekstu: IKT) i rizike financijske tehnologije (FinTech),

d) sustav unutarnjih kontrola i kontrolne funkcije banke,

e) obavljanje nadzora od strane Agencije nad eksternaliziranim aktivnostima na lokacijama
na kojima ¢e se pruzati eksternalizirane usluge, pohranjivati i obradivati podaci,

f) mogucnost provedbe izlazne strategije za eksternalizirane aktivnosti, koja ukljucuje
jednu od sljede¢ih mjera u odgovarajuéem primjerenom roku: prijenos aktivnosti na
drugog pruzatelja usluge, ponovnu integraciju procesa i aktivnosti u banku ili prestanak
poslovne aktivnosti.

(2) Banka ne smije eksternalizirati djelatnost pruzanja bankarskih i financijskih usluga za koje
je dobila dozvolu za rad i ovlastenje od strane Agencije sukladno vaze¢im propisima, osim u
slu¢ajevima koji su propisani drugim zakonima i propisima i ovom odlukom.

(3) Banka ugovorima o eksternalizaciji ne smije delegirati ili prenijeti prava i obveze organa
banke koje su definirane Zakonom.

(4) Banka ostaje potpuno odgovorna i zaduzena za osiguravanje uskladenosti sa svim svojim
zakonskim i regulatornim obvezama, ukljucujuci sposobnost nadziranja eksternaliziranih
aktivnosti.

(5) Banka ne smije eksternalizirati kontrolne funkcije banke koje su definirane Zakonom, osim
aktivnosti podrske kontrolnim funkcijama, na nacin na koji je to definirano unutar bankarske
grupe i u €l. 5.1 6. ove odluke.

(6) Odgovornost banke prema tre¢im osobama ni u kojem slucaju se ne smije prenositi na
pruzatelje usluga.

Clanak 5.
Primjena unutar bankarske grupe

(1) U slucaju eksternalizacije aktivnosti na razini bankarske grupe ili podgrupe, bez obzira je li
pruZzatelj usluga ¢lan bankarske grupe ili ne, organi banke zadrzavaju punu odgovornost za
efikasnu primjenu ove odluke 1 uskladivanje navedene eksternalizacije sa svim zakonskim 1
regulatornim zahtjevima.

(2) U svrhu primjene stavka (1) ovoga ¢lanka, banka koja je ¢lanica bankarske grupe ili
podgrupe, duZzna je osigurati da su sustavi, postupci 1 mehanizmi upravljanja
eksternalizacijom dosljedno primijenjeni, pravilno integrirani i primjereni za efikasnu
primjenu regulatornih zahtjeva iz ove odluke na svim relevantnim razinama.

(3) U slucaju eksternalizacije aktivnosti podr§ke kontrolnim funkcijama u okviru iste bankarske
grupe odnosno podgrupe, a sukladno ¢lanku 4. stavak (5) ove odluke, banka treba osigurati,
za potrebe pracenja provodenja i revizije ugovora o eksternalizaciji, uspjesno provodenje tih
aktivnosti, ukljucujuci i putem odgovarajucih izvjesca.

(4) U slucaju eksternalizacije materijalno znacajne aktivnosti banke na razini bankarske grupe
odnosno podgrupe ¢iji je banka ¢lan, a pri ¢emu je operativno pracenje eksternalizacije
centralizirano:

a) banka je duzna osigurati moguénost neovisnog provodenja pracenja pruzatelja usluga i
odgovaraju¢i nadzor, ukljucuju¢i primanje izvjeS€a o pracenju eksternalizacije, barem

3



b)

d)

e)

jednom godiS$nje odnosno na zahtjev, sa sazetkom procjene rizika i pracenja izvrSavanja,
kao 1 sazetak relevantnih revizorskih izvjesca, a u slucaju zahtjeva, potpuno revizorsko
izvjesc¢e (osiguravajudi pri tome da procjena rizika i nadzor eksternaliziranih aktivnosti
obuhvacaju elemente definirane ¢l. 16. i 26. ove odluke),

banka treba osigurati da organi banke budu pravodobno obavijesteni o relevantnim
planiranim promjenama u pogledu pruzanja eksternalizirane usluge, te o mogucem
utjecaju tih promjena na materijalno znacajne aktivnosti banke koje su predmet
cksternalizacije, ukljuCujuéi sazetak analize rizika, medu ostalim pravnih rizika,
uskladenost s regulatornim zahtjevima i razinom usluge, a kako bi se mogao procijeniti
utjecaj tih promjena,

u slucaju da se na razini bankarske grupe ili podgrupe provodi centralna procjena rizika
prije eksternalizacije, banka treba imati sazetak procjene i uvjeriti se da procjena uzima
u obzir specifi¢nu strukturu i rizike banke, kao i da je procjena rizika sukladna ¢l. 15. i
16. ove odluke,

u slucaju oslanjanja na izlazni plan koji je uspostavljen na razini bankarske grupe ili
podgrupe, banka treba imati sazetak plana i uvjeriti se da se plan moze uspjes$no provesti,
banka treba navedenu eksternalizaciju voditi u okviru registra informacija o
eksternaliziranim aktivnostima banke, a koji je definiran ¢lankom 14. ove odluke.

(5) U slucaju eksternalizacije aktivnosti na razini bankarske grupe ili podgrupe ¢iji je banka ¢lan,
Agencija zadrzava moguénost obavljanja nadzora eksternaliziranih aktivnosti, sukladno
zaklju¢enom sporazumu o suradnji i razmjeni informacija izmedu Agencije i nadleznih tijela
odgovornih za nadzor pruzatelja usluga, banke/bankarske grupe u mati¢noj zemlji.

Clanak 6.
Materijalno znac¢ajne aktivnosti

Materijalno znacajne aktivnosti su:

a)

b)

c)

d)

aktivnosti od takvog znacaja da bilo kakva slabost ili greska u obavljanju tih aktivnosti
moZze imati znacajan utjecaj na mogucnost banke da zadovolji zakonske i regulatorne
zahtjeve 1/ili nastavi svoje poslovanje, odnosno pruzanje bankarskih/financijskih usluga,
aktivnosti koje mogu imati znacajan utjecaj na upravljanje rizicima, sustav unutarnjih
kontrola i financijski rezultat banke,

aktivnosti koje omogucéavaju banci obavljanje osnovnih poslovnih linija i klju¢nih
funkcija, sukladno propisima Agencije koji se odnose na restrukturiranje banaka i sadrzaj
plana oporavka banke,

sve aktivnosti vezane za podrsku kontrolnim funkcijama, u skladu s ¢lankom 4. stavak
(5) ove odluke,

sve bankarske i financijske aktivnosti u mjeri za koju bi bilo potrebno odobrenje za rad
Agencije.

Clanak 7.
Procjena materijalne znac¢ajnosti

(1) Prilikom procjene je li aktivnost koja se eksternalizira materijalno znacajna, banka je duzna,
pored procjene rizika iz ¢lanka 16. ove odluke, uzeti u obzir i sljedece:

a)
b)

je li eksternalizacija direktno povezana s pruzanjem bankarskih odnosno financijskih

usluga i obavljanjem poslova za koje je banka dobila dozvolu za rad,

moguci utjecaj bilo kakvog prekida eksternalizirane aktivnosti ili nemoguénost pruzatelja

usluga da kontinuirano i na adekvatan nacin obavlja eksternalizirane aktivnosti na:

1) kratkorocnu i dugoro¢nu financijsku otpornost i odrzivost, ukljucujuéi, ako je
primjenjivo, njenu imovinu, kapital, troSkove, izvore financiranja, likvidnost, dobit i
gubitak,

2) kontinuitet poslovanja banke i operativnu otpornost,



3) operativni rizik, ukljucujuci rizik nesavjesnog poslovanja (eng. conduct risk), rizik
IKT-a, te pravni rizik,

4) reputacijski rizik,

5) plan oporavka i restrukturiranja, mogucnost restrukturiranja i kontinuitet poslovanja
banke u situaciji rane intervencije, oporavka ili restrukturiranja.

c) mogudi utjecaj eksternalizacije na sposobnost banke da:

1) identificira i prati sve rizike te upravlja njima,
2) ispunjava sve zahtjeve propisane zakonskim propisima i podzakonskim aktima,
3) provodi reviziju eksternaliziranih aktivnosti.

d) mogudi utjecaj na usluge koje banka pruza klijentima,

e) sve eksternalizacije, ukupnu izlozenost banke prema istom pruzatelju usluga i moguci
kumulativni efekt eksternalizacije koja se odnose na isto podrucje poslovanja,

f) wveli¢inu i sloZenost podrucja poslovanja obuhvacenog eksternalizacijom,

g) mogucénost prilagodavanja predlozenog ugovora o eksternalizaciji odnosno povecanje
eksternalizirane aktivnosti bez izmjene ili dopune osnovnog ugovora,

h) mogucnost prijenosa, ugovorno i u praksi, eksternalizacije na drugog pruzatelja usluga
ako je to potrebno ili pozeljno, ukljucujuéi procijenjene rizike, prepreke za osiguranje
kontinuiteta poslovanja, troskove 1 vremenski okvir u kojem to treba udiniti
(,,zamjenjivost”),

i) okolnosti koje mogu dovesti do toga da aktivnost koja inicijalno nije procijenjena kao
materijalno znacajna naknadno postane materijalno znacajna,

J) mogucénost vracanja eksternalizirane aktivnosti unutar banke, ako je to potrebno ili
pozeljno,

K) zastitu podataka i moguéi utjecaj povrede povjerljivosti ili propusta u osiguranju
dostupnosti i integriteta podataka na banku i njene klijente.

(2) Agencija moze zahtijevati od banke da aktivnosti koje banka nije ocijenila materijalno
znacajnim ocijeni kao takve, ako utvrdi da ispunjavaju neki od kriterija navedenih u ¢lanku
6. ove odluke i stavku (1) ovoga ¢lanka.

(3) Banka smije eksternalizirati materijalno znac¢ajne aktivnosti pruzateljima usluga definiranim
u ¢lanku 2. stavku (1) toc¢ka d) alineja 1) i 2) ove odluke.

Clanak 8.
Uspostava sustava za upravljanje rizikom eksternalizacije

(1) Banka je duzna, kao dio sveobuhvatnog okvira i mehanizama unutarnje kontrole i sustava
upravljanja rizicima, uspostaviti efikasno upravljanje rizikom eksternalizacije.

(2) Ispunjenje zahtjeva iz stavka (1) ovoga ¢lanka omogucéava banci donosenje adekvatnih
odluka o preuzimanju rizika eksternalizacije 1 osigurava provodenje adekvatnih mjera za
upravljanje rizikom eksternalizacije, ukljucujuéi rizike povezane s kibernetskim napadima
koji se smatraju sigurnosnim aspektom rizika IKT-a.

Clanak 9.
Sustav za upravljanje rizikom eksternalizacije

(1) Banka je duzna, uzimajuci u obzir princip proporcionalnosti, identificirati, procijeniti i pratiti
sve rizike koji proizlaze iz ugovora s tre¢im stranama, kojima jesu ili bi mogle biti izlozene,
bez obzira da li ugovor predstavlja eksternalizaciju ili ne, te upravljati tim rizicima. Rizike
koje proizlaze iz ugovora s tre¢im stranama, ukljucujuci i IKT i kibernetske rizike, treba
procijeniti sukladno ¢lanku 16. ove odluke.

(2) Upravljanje rizicima koji proizlaze iz ugovora s tre¢im stranama treba biti sastavni dio
internog sustava upravljanja rizicima banke, sukladno propisima Agencije koji reguliraju
oblast upravljanja rizicima u bankama, kao i propisima vezanim za zastitu osobnih podataka
klijenta banke.



(3) Banka je duzna uspostaviti efikasan sustav upravljanja eksternalizacijom i rizikom
eksternalizacije, razmjeran profilu rizi¢nosti, vrsti i poslovnom modelu, veli¢ini i slozenosti
poslova banke, kao i slozenosti eksternaliziranih aktivnosti i rizika koji proizlaze iz
eksternalizacije.

(4) Eksternalizacija aktivnosti ne smije smanjiti zahtjeve u pogledu adekvatnosti ¢lanova organa
banke, kao 1 nositelja kljucnih funkcija. Banka je duzna osigurati da ¢lanovi organa banke
imaju vjeStine 1 sposobnosti koje osiguravaju adekvatno upravljanje i nadzor nad
eksternaliziranim aktivnostima, te da eksternalizirane aktivnosti budu na adekvatan nacin
obuhvacene sustavom unutarnjih kontrola banke.

(5) Banka je duzna:

a) uspostaviti odgovaraju¢u podjelu nadleznosti, te jasno dodijeliti odgovornosti za
dokumentiranje, upravljanje i kontrolu ugovora o eksternalizaciji,

b) osigurati dovoljne ljudske resurse s potrebnim vjeStinama kako bi osigurala adekvatno
upravljanje i nadziranje ugovora o eksternalizaciji, kao i ostale potrebne resurse za
uskladenost sa svim pravnim i regulatornim zahtjevima, te za dokumentiranje i pracenje
svih ugovora o eksternalizaciji,

C) uspostaviti posebnu odgovornu funkciju odnosno organizacijsku odgovornost za
eksternalizaciju (pri ¢emu to moze biti posebno tijelo/odbor ili odredeni ¢lan viseg
rukovodstva), koja direktno odgovara upravi banke, te je zaduzena za upravljanje
rizicima povezanima s eksternalizacijom, pri cemu se kod malih i manje sloZenih banaka
odgovornost za eksternalizaciju moze dodijeliti i ¢lanu uprave,

d) u okviru uspostavljenog okvira (sustava) unutarnje kontrole i kontrolnih funkcija banke
osigurati nadziranje eksternalizacije, kao i s njom povezane dokumentacije,

e) za svaku pojedinu eksternalizaciju, imenovati osobu zaduZenu za operativno pracenje
svake pojedina¢ne eksternalizirane aktivnosti (vlasnika eksternalizacije).

(6) Banka je duzna u svakom trenutku odrzavati adekvatnu razinu poslovanja, te minimalno:

a) usvakom trenutku ispunjavati sve uvjete odobrenja za rad, ukljucujuéi efikasnost organa
banke na izvr§avanju duznosti i odgovornosti propisanih ¢l. 10. 1 11. ove odluke,

b) zadrzati odgovaraju¢u organizacijsku strukturu s jasno definiranim, preglednim i
uskladenim odgovornostima unutar banke, te uskladenu sa zakonskim i podzakonskim
zahtjevima,

c) ako se eksternaliziraju aktivnosti podrske kontrolnim funkcijama, sukladno ¢lanku 4.
stavku (5) ove odluke, ili u slucaju eksternalizacije odredene aktivnosti u okviru
bankarske grupe ¢iji je banka ¢lan, izvrSavati odgovaraju¢i nadzor i moc¢i upravljati
rizicima Kkoji proizlaze iz eksternalizacije,

d) raspolagati s dovoljnim resursima i kapacitetima za osiguravanje uskladenosti s tockama
a) do c) ovoga stavka.

Clanak 10.
DuZnosti i odgovornosti nadzornog odbora banke
Nadzorni odbor duzan je, kao minimum:

a) uspostaviti, nadzirati i unapredivati sustav upravljanja eksternalizacijom i rizikom
eksternalizacije, te svih drugih rizika povezanih s eksternalizacijom,

b) usvojiti adekvatne strategije, odnosno politiku za upravljanje eksternalizacijom, osigurati
uvjete za njihovo provodenje, te nadzirati njihovo provodenje i periodi¢no ih revidirati,
a uzimajuéi u obzir poslovni model banke i sklonost ka preuzimanju rizika,

c) nadzirati provodenje identifikacije, procijene i upravljanja potencijalnim sukobom
interesa vezanim uz ugovore s tre¢im stranama i poduzimati odgovarajuce mjere za
eliminiranje sukoba interesa,



d)

propisati sadrzaj i periodi¢nost izvjeS¢ivanja nadzornog odbora i drugih relevantnih
odbora, tijela ili osoba u vezi s eksternaliziranim aktivnostima i rizicima, a hajmanje na
godisnjoj razini,

donijeti odluku o svakoj pojedina¢noj materijalno znacajnoj eksternalizaciji,
uspostaviti, odrzavati i unapredivati efikasan sustav unutarnjih kontrola u banci i
osiguravati da uprava banke osigura uvjete za njihovo provodenje, odnosno da kontrolne
funkcije banke kontinuirano prate i provjeravaju da li se eksternalizacija obavlja sukladno
zakonu, ovoj odluci, drugim propisima, strategiji, politikama, procedurama i drugim
internim aktima banke.

Clanak 11.
DuzZnosti i odgovornosti uprave banke

Uprava banke duzna je, kao minimum:

a)

b)
c)

d)
e)

f)
9)

h)
i)

)

pripremati i nadzornom odboru predlagati strategije, odnosno politiku za upravljanje
eksternalizacijom, koje je potrebno najmanje jednom godisnje analizirati i prilagoditi
promjenama ekonomskih i trzisnih uvjeta,

donositi ostale interne akte u vezi s eksternalizacijom,

uspostaviti i osigurati primjenu adekvatnih metoda i procedura za identifikaciju,
mjerenje, odnosno procjenu, pracenje, analizu i kontrolu rizika eksternalizacije, te svih
drugih rizika povezanih s eksternalizacijom,

osigurati pracenje ekonomskih i trzi$nih uvjeta radi predvidanja mogucih promjena,
ukljuéujudi financijsko stanje pruzatelja usluga,

osigurati provodenje efikasnog sustava unutarnje kontrole,

osigurati povjerljivost u smislu zastite podataka i drugih informacija putem ugovora,
osigurati uvjete za identifikaciju i uvjete za procjenu potencijalnog sukoba interesa
vezanih uz ugovore s tre¢im stranama,

osigurati neometan tok relevantnih informacija s pruzateljem usluga,

pravodobno osigurati neometano provodenje eksternaliziranih aktivnosti koje su
materijalno znacajne (npr. kada se ta aktivnost prenosi na drugog pruzatelja usluga, kada
banka preuzima navedenu aktivnost od pruzatelja usluge i sli¢no),

uspostaviti i implementirati odgovarajuc¢i sustav izvje$¢ivanja 0 eksternaliziranim
aktivnostima.

Clanak 12.
Politike i procedure upravljanja eksternalizacijom

(1) Banka je duzna usvojiti, provoditi i redovno azurirati politiku upravljanja eksternalizacijom.
(2) Politika upravljanja eksternalizacijom treba obuhvatiti sve faze zivotnog ciklusa ugovora o
eksternalizaciji i definira nacela, odgovornosti i postupke povezane s eksternalizacijom, te
treba obuhvatiti najmanje sljedece:
a) jasno definirane nadleznosti i odgovornosti u pogledu donosenja odluka o eksternalizaciji

b)

c)

i njihovim izmjenama, upravljanja eksternalizacijom i rizikom eksternalizacije unutar

banke,

ukljucenost poslovnih linija, kontrolnih funkcija i drugih odgovornih osoba u pogledu

ugovora o eksternalizaciji,

procedure i postupke koji se provode prije sklapanja ugovora s pruzateljem usluga,

ukljucujuéi:

1) definiranje poslovnih zahtjeva u pogledu ugovora o eksternalizaciji,

2) postupke za utvrdivanje ispunjavanja uvjeta za eksternalizaciju propisanih ¢lankom
4. ove odluke,

3) postupke za utvrdivanje ispunjavanja uvjeta za primjenu unutar bankarske grupe
propisanih €l. 5. ove odluke, u slu¢ajevima gdje je primjenjivo,



4) kriterije 1 postupke za utvrdivanje materijalno znacajnih aktivnosti, ukljucujuci
kriterije propisane ¢l. 6. i 7. ove odluke,

5) nacin utvrdivanja, procjene i upravljanja rizicima koji proizlaze iz eksternalizacije, a
minimalno ukljucujuc¢i aktivnosti propisane ¢l. 15. 1 16. ove odluke,

6) nacin provodenja dubinske analize potencijalnih pruzatelja usluga, a minimalno
ukljucujuéi aktivnosti propisane ¢lankom 17. ove odluke,

7) postupke za utvrdivanje i procjenu potencijalnih sukoba interesa, upravljanje tim
sukobima i njihovo smanjenje, sukladno propisima kojima je reguliran sustav
internog upravljanja u banci i ¢lankom 13. ove odluke,

8) nacin planiranja kontinuiteta poslovanja, a kako je propisano ¢lankom 22. ove odluke,

9) definiranje nacina i kriterija za izbor pruzatelja usluga,

10) postupak odobravanja novih ugovora o eksternalizaciji,

d) nacin provodenja, pracenja i upravljanja ugovorima o eksternalizaciji, ukljucujuéi:
1) kontinuiranu procjenu rada pruzatelja usluga, u skladu s ¢lankom 26. ove odluke,
2) postupke obavjeStavanja o promjenama i postupanja banke u slucaju promjene

ugovora o eksternalizaciji ili okolnostima u vezi s pruzateljem usluga (npr.
financijsko stanje, organizacijska ili vlasnicka struktura, odnosi s podizvodac¢ima i
drugo),

3) neovisnu provjeru uskladenosti sa zakonskim i regulatornim propisima i internim
aktima banke od strane funkcije prac¢enja uskladenosti poslovanja,
4) postupke obnavljanja ugovora,

e) nacin dokumentiranja i vodenja registra informacija o eksternaliziranim aktivnostima,
uzimajuéi u obzir zahtjeve ¢lanka 14. ove odluke,

f) nacin definiranja izlaznih strategija i postupaka za otkaz ili raskid ugovora, ukljucujuci
zahtjev za dokumentirani izlazni plan, a uzimajuci u obzir zahtjeve definirane ¢lankom
23. ove odluke,

g) nacin obavljanja nadzora aktivnosti koje su predmet ugovora, odnosno obveze i
odgovornosti nadleznog organizacijskog dijela, osiguravajuci adekvatnu razinu znanja i
iskustva zaposlenih koji obavljaju nadzor i upravljanje eksternalizacijom,

h) nacin i periodi¢nost izvjes¢ivanja organa banke o aktivnostima i rizicima eksternalizacije,

1) sustave izvjeSéivanja i pracenja koji se provode od sklapanja do zaklju¢enja ugovora o
eksternalizaciji, ukljucujuéi pripremu poslovnog slucaja za eksternalizaciju, sklapanje
ugovora o eksternalizaciji, provedbu ugovora do njegova isteka, planove postupanja u
kriznim situacijama i izlazne strategije.

(3) Banka, u okviru politike upravljanja eksternalizacijom, treba napraviti razliku izmedu
eksternalizacije:

a) materijalno znacajnih aktivnosti i drugih eksternalizacija,

b) unutar grupe i eksternalizacija izvan grupe,

c) pruzateljima usluga koji su pod nadzorom relevantnog nadleznog tijela i onima koji nisu,

d) pruzateljima usluga u BiH i eksternalizacija pruzateljima usluga u drugim zemljama.

(4) Banka treba osigurati da politika upravljanja eksternalizacijom obuhvaca utvrdivanje
sljede¢ih mogucih utjecaja eksternalizacije, te uzimanje istih u obzir u postupku donosenja
odluke:

a) profil rizi¢nosti,

b) moguénost nadziranja pruzatelja usluge i upravljanje rizicima,

C) utjecaj rizika eksternalizacije, ukljucuju¢i operativni, pravni, IKT, reputacijski,
koncentracijski i druge rizike,

d) mjere za odrzavanje kontinuiteta poslovanja,

e) obavljanje poslovnih aktivnosti banke.

(5) Politikom upravljanja eksternalizacijom potrebno je definirati:



d)

odgovornost banke za sve eksternalizirane aktivnosti i odluke o upravljanju koje
proizlaze iz njih, jasno navodeci da eksternalizacija ne oslobada banku od regulatornih
obveza i ugovorenih obveza prema klijentu,

aktivnosti koje treba poduzeti kako bi se osiguralo da eksternalizacija ni na koji na¢in ne
ometa efikasan posredni ili neposredni nadzor banke od strane Agencije, provodenje
mjera za koje je Agencije ovlastena, niti je u suprotnosti s nadzornim ograni¢enjima u
pogledu aktivnosti koje su eksternalizirane,

unutargrupnu eksternalizaciju (odnosno usluge koje pruza pravni subjekt unutar
bankarske grupe) i uzeti u obzir sve posebne okolnosti eksternalizacije na razini
bankarske grupe i odluke o upravljanju koje proizlaze iz njih, jasno navode¢i da
eksternalizacija ne oslobada banku od regulatornih obveza i obveza prema klijentu,
obvezu provjere uspostave odgovarajucih eti¢kih standarda i kodeksa ponaSanja pri
odabiru pruzatelja usluga materijalno znacajnih aktivnosti.

Clanak 13.
Sukob interesa

Sukladno propisima kojima je reguliran sustav internog upravljanja u banci, banka je duzna
identificirati, procijeniti i upravljati sukobima interesa u pogledu ugovora o eksternalizaciji,
ukljucujudi:

a)

b)

ako banka utvrdi da iz eksternalizacije proizlaze materijalni sukobi interesa, ukljucujuéi
izmedu subjekata unutar bankarske grupe, banka je duzna poduzeti odgovaraju¢e mjere
za upravljanje tim sukobima interesa,

ako eksternaliziranu aktivnost obavlja pruzatelj usluga koji je dio bankarske grupe ili je
u vlasni$tvu grupe ili banke, ili osoba u posebnom odnosu s bankom, uvjete (ukljué¢ujuci
financijske uvjete) za eksternalizirane usluge treba utvrdivati po trziSnim uvjetima,

u slu¢aju eksternalizacije iz to¢ke b) ovoga ¢lanka, pri odredivanju cijena usluga mogu
se uzeti u obzir sinergije koje proizlaze iz pruzanja istih ili slicnih usluga za nekoliko
subjekata unutar bankarske grupe, pod uvjetom da pruzatelj usluga ostane samostalno
odrziv, bez obzira na likvidaciju odnosno tecaj bilo kojeg drugog subjekta bankarske

grupe.

Clanak 14.
Registar informacija o eksternaliziranim aktivnostima

(1) Banka je duzna dokumentirati na adekvatan nacin sve postojece ugovore o eksternalizaciji,
razlikuju¢i pri tome ugovore o eksternalizaciji materijalno zna€ajnih aktivnosti i druge
ugovore o eksternalizaciji. U slucaju prestanka ugovora, banka je duzna, u skladu s drugim
relevantnim zakonima, ¢uvati dokumentaciju o zavrSenim ugovorima o eksternalizaciji, kao
1 prate¢u dokumentaciju.

(2) Banka je duzna voditi azuran registar informacija o eksternaliziranim aktivnostima svih
ugovora o eksternalizaciji, a koji treba sadrzavati najmanje sljedece podatke i informacije:

a)
b)

c)
d)

broj, naziv i datum potpisivanja ugovora,

datum pocetka koriStenja usluge, trajanje ugovora, datum zavrSetka, kao i ugovoreni
otkazni rok,

procjenu troskova eksternalizacije na godi$njoj razini,

predmet eksternalizacije, opis eksternaliziranih aktivnosti, podatke koji se
eksternaliziraju i informaciju o tome da li se vrsi prijenos osobnih podataka i njihova
obrada,

kategoriju koju dodjeljuje banka, a koja odraZava prirodu eksternalizirane aktivnosti u
tocki d) ovoga stavka (npr. IT informacijske tehnologije (sustav), naziv poslovne
aktivnosti i sli¢no),

naziv i sjediSte pruzatelja usluge,



9)
h)

i)
)
k)

)
@)U

zemlju ili zemlje gdje ¢e se usluga obavljati, lokaciju ¢uvanja i/ili obrade podataka,
oznaku materijalne znac¢ajnosti i kratak opis razloga zasto se aktivnost smatra odnosno
ne smatra materijalno znacajnom,

ime osobe zaduzene za operativno pracenje eksternalizacije i naziv funkcije odnosno
organizacijskog dijela banke odgovornog za eksternalizaciju,

klju¢no osoblje pruzatelja usluge zaduzeno za pruZanje usluga banci,

u slucaju eksternalizacije pruzatelju usluga raCunarstva u oblaku, tip usluge, model
upotrebe, vrstu podataka i lokaciju ¢uvanja podataka,

datum posljednje procjene materijalne znacajnosti eksternalizirane aktivnosti.

sluaju eksternalizacije materijalno znacajnih aktivnosti, registar informacija o

eksternaliziranim aktivnostima, pored podataka/informacija iz stavka (2) ovoga ¢lanka, treba
sadrzavati i sljedece podatke/informacije:

3)
b)

9)

h)

popis svih banaka ili drustava unutar iste bankarske grupe koji koriste te eksternalizirane
usluge, ukoliko je primjenjivo,

podatak je li pruzatelj usluga ili podizvoda¢ dio bankarske grupe ili je u vlasnis$tvu neke
od c¢lanica bankarske grupe,

mjerodavno pravo ugovora o eksternalizaciji,

datum posljednje procjene rizika vezane uz danu eksternalizaciju i pregled glavnih
zakljucaka,

datum posljednje i sljedece planirane revizije pruzatelja usluga, ako je primjenjivo,
nazive svih podizvodaca kojima je eksternalizirano obavljanje dijelova materijalno
znacajnih aktivnosti, ukljucuju¢i zemlju u kojoj je registriran podizvodaé, u kojoj ¢e se
pruzati usluga, i ako je primjenjivo, lokaciju na kojoj ¢e se skladistiti podaci,

rezultat procjene zamjenjivosti pruzatelja usluga (jednostavno, tesko, nemoguce), te
mogucénost integracije eksternalizirane materijalno znacajne aktivnosti u banku i utjecaj
prekida u obavljanju materijalno znacajne aktivnosti,

identifikaciju alternativnih pruzatelja usluga u skladu s tockom g) ovoga stavka,
podatak o tome je li eksternalizirana materijalno znacajna aktivnost vezana/podrzava
poslovne aktivnosti koje su vremenski kriti¢ne.

Clanak 15.
Analiza prije eksternalizacije

(1) Prije donosenja svake odluke o eksternalizaciji banka je duzna:

a)

b)
c)

d)

9)

utvrditi da li planirani ugovor odnosno namjeravani poslovni odnos s pruzateljem usluga
odgovara definiciji eksternalizacije. U okviru te procjene banka treba uzeti u obzir
izvrsava li pruzatelj usluga aktivnost (ili neki njen dio) koja mu se eksternalizira redovno
ili kontinuirano i predstavlja li ta aktivnost (ili neki njen dio) aktivnost koju bi banka
obavljala sama. Ako planirani ugovor s pruzateljem usluga obuhvaca vise aktivnosti,
banka je u svojoj procjeni duzna razmotriti sve aspekte ugovora,

procijeniti jesu li ispunjeni uvjeti za eksternalizaciju iz ¢lanka 4. ove odluke,

procijeniti jesu li ispunjeni uvjeti za eksternalizaciju unutar bankarske grupe iz €. 5. ove
odluke, ako je primjenjivo,

procijeniti slozenost eksternaliziranih usluga i1 njihovu materijalnu znacajnost u skladu s
¢l. 6.17. ove odluke,

identificirati i procijeniti sve relevantne rizike koji proizlaze iz eksternalizacije, a u
skladu s ¢lankom 16. ove odluke,

provesti odgovarajucu analizu potencijalnih pruzatelja usluga, a u slucaju materijalno
znaajnih aktivnosti provesti dubinsku analizu (potencijalnih) pruzatelja usluga,
sukladno ¢lanku 17. ove odluke,

utvrditi da 1i propisi drzave ili drzava u kojima pruzatelj usluga posluje, omogucéavaju
Agenciji obavljanje direktnog nadzora onog dijela poslovanja pruzatelja usluga koji ima
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h)

ili bi mogao imati veze s eksternalizacijom, te moguénost direktnog nadzora same
eksternalizacije koja je predmet ugovora, a u svrhu postizanja ciljeva supervizije,
identificirati i procijeniti sukobe interesa koji bi mogli proizaéi iz eksternalizacije, te
poduzeti odgovarajué¢e mjere za upravljanje tim sukobima interesa, sukladno propisima
kojima je reguliran sustav internog upravljanja u banci i ¢lanku 13. ove odluke.

(2) Odluka o eksternalizaciji treba biti uskladena s poslovnom strategijom i ciljevima banke i
sadrzati obrazlozenje koje obuhvaca detaljan opis aktivnosti koje se namjeravaju
eksternalizirati 1 razloge donoSenja odluke o eksternalizaciji.

(3) U slucaju nabave resursa informacijskog sustava, banka treba, prije donosenja odluke o
kupovini, razmotriti nacine odrzavanja istog. U slucaju da se odrzavanje nece provoditi od
strane banke, kao 1 da predmetno odrzavanje predstavlja materijalno znacajnu
eksternaliziranu aktivnost, banka je duzna, prije same kupovine navedenog resursa, prijaviti
predmetnu eksternalizaciju Agenciji i postupiti sukladno odredbama ove odluke.

Clanak 16.
Procjena rizika koji proizlaze iz ugovora o eksternalizaciji

Banka je duzna, prije donoSenja odluke o eksternalizaciji, kao i tijekom pracenja rada pruzatelja
usluge, identificirati i procijeniti sve rizike koji proizlaze iz eksternalizacije, a najmanje:

a)
b)

d)

9)

identificirati i razvrstati relevantne aktivnosti i povezane podatke i sustave s obzirom na
njihovu osjetljivost i potrebne mjere zastite,

provesti detaljnu analizu aktivnosti i povezanih podataka i sustava koje obuhvaca
eksternalizacija, te razmotriti moguce rizike: operativni, pravni, reputacijski, IKT rizik 1
rizik uskladenosti, kao i1 ograni¢enja u pogledu nadzora povezanih sa zemljama u kojima
se pruzaju ili bi se mogle pruzati eksternalizirane usluge i u kojima su pohranjeni ili ¢e
se vjerojatno pohraniti podaci,

pregledati politike upravljanja rizicima i, ako je primjenjivo, kontrole informacijskog
sustava, kao i kontrolno okruzenje kod pruzatelja usluga, a kako bi osigurala da oni
zadovoljavaju interne ciljeve upravljanja rizicima banke i prihvatljive razine rizika,

u okviru procjene operativnog rizika, za materijalno znacajne eksternalizirane aktivnosti,
treba ukljucivati, prema potrebi, scenarije moguc¢ih dogadaja povezanih s rizikom,
ukljucuju¢i dogadaje s velikim gubicima. U okviru analize scenarija, banka treba
procijeniti moguci utjecaj prekida pruZanja usluga ili neadekvatnog pruZanja usluga,
ukljucujuéi rizike koji proizlaze iz neuspjeSnih ili neadekvatnih procesa, sustava, ljudi ili
vanjskih dogadaja. Banka je duZna, uzimajuéi u obzir princip proporcionalnosti,
dokumentirati navedene izvrSene analize i njihove rezultate, te procjene u kojoj mjeri bi
eksternalizacija povecala odnosno smanjila operativni rizik. Navedena analiza bi trebala
ukljucivati upotrebu unutarnjih i vanjskih podataka o gubicima, ako su dostupni,
razmotriti utjecaj lokacije pruzatelja usluga (u BiH ili izvan BiH), moguca ograni¢enja u
pogledu nadzora povezanih sa zemljama u kojima ¢e se pruzati eksternalizirane usluge 1
pohranjivati i obradivati podaci,

razmotriti politicku stabilnost 1 sigurnosno stanje predmetnih drzava, ukljucujuci
relevantni regulatorni okvir, kao i odredbe zakonskih propisa o ste¢aju koje bi se
primjenjivale u slu¢aju propasti pruzatelja usluga, te sva ograni¢enja do kojih bi doslo s
obzirom na hitan oporavak podataka banke,

definirati adekvatnu razinu zastite povjerljivosti podataka, kontinuiteta eksternaliziranih
aktivnosti kod pruzatelja usluga, te integriteta i sljedivosti (moguénosti pracenja)
podataka i sustava u kontekstu planirane eksternalizacije. Banka treba razmotriti i
konkretne mjere koje se odnose na podatke koji se procesiraju/obraduju, prenose i
pohranjuju, kao §to je upotreba tehnologija enkripcije, u kombinaciji s adekvatnom
arhitekturom upravljanja klju¢evima. U okviru procjene kontinuiteta poslovanja
pruzatelja usluge, banka je duzna procijeniti uskladenost kontinuiteta poslovanja
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h)

pruzatelja usluga u vezi s uslugama koje ¢e se eksternalizirati te usuglaSenost S

kontinuitetom poslovanja banke,

procijeniti ocekivane koristi i troskove predlozene eksternalizacije, uzimaju¢i u obzir i

rizike koji se mogu smanijiti ili kojima se moze bolje upravljati u odnosu na rizike koji

mogu proiste¢i iz predlozenog ugovora, a uzimajuci u obzir najmanje:

1) rizik koncentracije koji proizlazi iz eksternalizacije znaajnom pruzatelju usluga
kojeg nije jednostavno zamijeniti i ve¢eg broja ugovora o eksternalizaciji sklopljenih
sa istim pruzateljem usluga ili povezanim pruzateljima usluga,

2) ukupne rizike koji proizlaze iz eksternaliziranih aktivnosti banke, kao i ukupne rizike
na konsolidiranoj osnovi,

3) rizik koji moze proizadéi iz potrebe pruzanja financijske podrske pruzatelju usluga koji
se suoCava s poteSkotama ili zbog potrebe preuzimanja njegovih poslovnih
djelatnosti,

4) mijere koje provodi banka s ciljem upravljanja rizicima i njegovog smanjivanja.

uzeti u obzir ¢injenicu je li pruzatelj usluga mati¢no drustvo ili podredeno drustvo banke

odnosno bankarske grupe ili grupe druStava kojoj banka pripada, je li ukljuéen u

racunovodstvenu konsolidaciju banke ili bankarske grupe ili grupe drustava kojoj banka

pripada i, ako jeste, u kojoj ga mjeri ta banka/bankarska grupa kontrolira ili moze utjecati
na njegove radnje, sukladno ¢lanku 5. ove odluke,

j) ako ugovor o eksternalizaciji materijalno znacajne aktivnosti uklju¢uje moguénost da

pruzatelj usluga angazira podizvodaca, banka je duzna uzeti u obzir sve povezane rizike,
ukljucujuéi dodatne rizike koji mogu nastati ako je lokacija podizvodaca u zemlji
razli¢itoj od one u kojoj je pruzatelj usluga, kao i rizike smanjenja efikasne sposobnosti
nadziranja eksternalizirane aktivnosti od strane banke ili nadzora Agencije u slucaju
dugih i sloZenih lanaca podizvodaca.

Clanak 17.
Dubinska analiza pruzatelja usluge

(1) Prije zakljuCenja ugovora o eksternalizaciji aktivnosti, banka je duZna, u okviru svojih
postupaka odabira i procjene, utvrditi primjerenost pruzatelja usluga, odnosno utvrditi da
pruzatelj usluga ima poslovni ugled, odgovaraju¢e 1 dovoljne sposobnosti, stru¢nost,
kapacitete, resurse (npr. ljudske, IKT, financijske resurse), te da je registriran odnosno ima
dozvolu nadleznog tijela za obavljanje predmetne eksternalizirane aktivnosti.

(2) U slucaju eksternalizacije materijalno znacajnih aktivnosti, banka treba provesti dubinsku
analizu pruzatelja usluga koja treba ukljucivati, izmedu ostaloga, i sljedece:

a)

b)
c)

d)

analizu poslovnog modela potencijalnog pruzatelja usluga, prirodu, veli¢inu, sloZenost,
financijsko stanje 1 vlasnic¢ku strukturu odnosno strukturu grupe,

dugoroéne odnose s pruzateljima usluga koji su ve¢ procijenjeni i pruzaju usluge banci,

analizu stru¢nosti klju¢nog osoblja pruzatelja usluga koji ¢e biti odgovorni za pruZzanje
eksternalizirane usluge banci,

je li pruzatelj usluga pod nadzorom nadleznih tijela.

(3) Ako eksternalizacija ukljucuje obradu osobnih ili povjerljivih podataka, banka se treba
uvjeriti da pruzatelj usluga provodi odgovarajuce tehnicke i organizacijske mjere potrebne
za za$titu podataka.

(4) Banka treba poduzeti odgovarajuce korake kako bi utvrdila postupaju li pruzatelji usluga
sukladno njenim korporativnim vrijednostima i kodeksu ponasanja. Narocito, kada je rije¢ o
pruzateljima usluga u drugim zemljama i, ako je primjenjivo, njithovim podizvodacima,
banka se treba uvjeriti da pruzatelj usluga posluje na eticki i drustveno odgovoran nacin.
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Clanak 18.
Dokumentiranost

Banka je duzna na odgovarajuci na¢in dokumentirati procjene izvrSene u skladu s ¢l. 4., 5., 6.,

7., 15,

16.1 17. ove odluke, kao i rezultate kontinuiranog pracenja (npr. rad pruzatelja usluga,

uskladenost s ugovorenim razinama usluge, ugovornim obvezama, regulatornim zahtjevima,
analize revizorskih izvjesca, azuriranja procjene rizika i sli¢no).

Clanak 19.
Ugovorni odnos banke i pruzatelja usluga

(1) Pri sklapanju ugovora s pruzateljem usluga banka je duzna voditi raCuna o tome da ugovorne
odredbe prema svom opsegu i sadrzaju budu odgovarajuce, odnosno razmjerne rizicima
eksternalizacije, te opsegu i sloZenosti eksternaliziranih aktivnosti.

(2) Banka je duzna s pruzateljem usluga sklopiti ugovor u pisanom obliku, kojim ¢e jasno
definirati svi relevantni pojmovi, uvjeti, prava, obveze i odgovornosti ugovornih strana.

(3) Ugovor o eksternalizaciji aktivnosti koje nisu materijalno zna¢ajne treba, kao minimum,
sadrzavati sljedece:

a)
b)
c)
d)
e)
f)

9)

h)

)
k)

jasan i detaljan opis usluga koje su predmet ugovora,

mjesto, vrijeme i nacin ispunjavanja ugovornih obveza,

datum pocetka i datum zavrSetka, odnosno trajanje ugovora, te otkazne rokove za
pruzatelja usluga i za banku,

opis ocekivane kvalitete i razine usluga,

financijske obveze ugovornih strana,

nacin nadzora obavljanja aktivnosti koje su predmet ugovora od strane banke na
kontinuiranoj osnovi, te obvezu izvjes¢ivanja banke od strane pruzatelja usluga,

obvezu pruzatelja usluga da omoguci Agenciji, banci, ovlastenom revizoru banke i tre¢im
stranama koje imenuje Agencija i banka, obavljanje neograni¢enog prava nadzora i
revizije na lokaciji pruZanja usluga, te pravovremen, neograni¢en i nesmetan pristup
dokumentaciji, relevantnim poslovnim prostorima (sjediSte, informatickim centrima 1
dr.), ukljuCujuéi pristup svim relevantnim uredajima, sustavima, mrezZama,
informacijama i1 podacima, koji se koriste za pruZanje eksternalizirane aktivnosti,
odnosno koji se mogu dovesti u vezi s pruzanjem eksternaliziranih aktivnosti, kao i svim
povezanim financijskim informacijama, odgovornim osobama i vanjskim revizorima
pruzatelja usluge,

obvezu pruzatelja usluga da suraduje s Agencijom, ukljucujuéi i drugim osobama koje
ona imenuje,

obvezu pruzatelja usluga da nece tre¢im osobama otkriti ili objaviti posjetu od strane
Agencije,

obvezu ¢uvanja bankovne i poslovne tajne, te obvezu ¢uvanja i nacin zastite povjerljivih
podataka, a u skladu s propisima,

odredbe u pogledu pravodobnog otklanjanja sigurnosnih rizika i drugih nedostataka
identificiranih u pruzanju usluge (na zahtjev banke ili po nalogu Agencije),

obvezu pruzatelja usluga da prije zakljuCenja ugovora s podizvodac¢em zatrazi prethodnu
pisanu suglasnost banke, te da osigura da je ugovor pruzatelja usluga s podizvoda¢em
usuglasen sa stavkama ugovora banke i pruzatelja usluga,

obvezu pruzatelja usluga da pravodobno obavijesti banku o svim ¢injenicama i
promjenama okolnosti koje znacajno utjecu, ili bi mogle znacajno utjecati, na sposobnost
pruzatelja usluga da efikasno izvr$ava eksternaliziranu aktivnost sukladno dogovorenoj
razini usluge i sukladno primjenjivim zakonima i regulatornim zahtjevima, ukljucujuci i
izvjeS¢ivanje o fluktuaciji kljuénog osoblja pruzatelja usluga,
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n)

0)

p)
Q)

detaljan opis uvjeta za raskid i/ili otkaz ugovora, uklju¢ujuci pravo banke da raskine,
odnosno otkaze ugovor s pruzateljem usluga (na zahtjev banke ili po nalogu Agencije),
sukladno ¢lanku 21. ove odluke,

detaljan opis prava i obveza ugovornih strana u slu¢aju prijevremenog prestanka ugovora
radi osiguranja kontinuiteta pruzanja usluga,

izbor mjerodavnog prava,

nacin rjeSavanja sporova.

(4) Ugovor o eksternalizaciji materijalno znacajnih aktivnosti, pored tocaka iz stavka (3) ovoga
Clanka, treba sadrzavati i sljedece:

a)

b)

d)
e)

f)

9)

h)
i)

)

opis ocekivane kvalitete i razine usluga, a $to treba ukljuéivati precizne kvantitativne i
kvalitativne ciljeve uspjeSnosti za eksternaliziranu aktivnost, kako bi se omogucilo
adekvatno i pravodobno pracenje te time i poduzimanje odgovarajucih korektivnih mjera
ako se ne postigne dogovorena razina usluge,

lokaciju gdje ¢e se aktivnost izvrSavati, ukljucuju¢i obradu podataka i eventualno
skladistenje podataka i uvjete koji se moraju ispuniti, te zahtjev o obavjestavanju banke
ukoliko pruzatelj usluge ima namjeru promijeniti lokaciju obavljanja aktivnosti,
odredbe 0 moguénosti angaziranja podizvodaca, kao i1 uvjete pod kojima je dopustena
podeksternalizacija, a u skladu s clankom 20. ove odluke:

zahtjeve u pogledu uvodenja i testiranja planova poslovanja u kriznim situacijama,
potrebu da pruzatelj usluga poduzme obvezne mjere osiguranja od odredenih rizika, te
prema potrebi, razinu pokrica osiguranja koje se trazi,

odredbe u pogledu pristupa podacima, dostupnosti, integriteta, privatnosti i sigurnosti
relevantnih podataka, a kako je navedeno u ¢lanku 24. ove odluke,

detaljan opis prava i obveza ugovornih strana u sluCaju pokretanja postupka
restrukturiranja banke, posebno uzevsi u obzir ovlastenja Agencije iz Zakona, ukljucujuci
i nemoguc¢nost jednostranog raskida ugovora od strane pruzatelja eksternalizirane usluge
zbog pokretanja postupka restrukturiranja nad bankom, pod uvjetom da se obveze
placanja i isporuke i dalje izvrSavaju,

klju¢no osoblje pruzatelja usluge koje je zaduzeno za pruzanje usluga banci,

odredbe kojima se osigurava pravo pristupa i1 raspolaganja ban¢inim podacima, a koji su
u posjedu pruzatelja usluga, u slucaju stecaja, restrukturiranja ili prekida poslovnih
aktivnosti pruzatelja usluga,

obvezu pruzatelja usluga da treba biti pravodobno usuglasen s regulatornim zahtjevima i
industrijskim standardima, gdje je to primjenjivo.

Clanak 20.
AngazZiranje podizvodaca

(1) U ugovoru s pruzateljem usluga, banka je duzna definirati moguénost angaZziranja
podizvodaca, a sukladno ¢lanku 19. stavak (4) tocka c¢) ove odluke.

(2) U slucaju da je dopustena podeksternalizacija materijalno znacajne aktivnosti, banka je
duzna utvrditi je li dio aktivnosti koji se namjerava podeksternalizirati sam po sebi
materijalno znacajan (odnosno znacajan dio materijalno znacajne eksternalizacije) te, ako
jeste, upisati ga u registar informacija o eksternaliziranim aktivnostima propisan ¢lankom 14.
ove odluke.

(3) Ako se radi o podeksternalizaciji koja je ocijenjena materijalno znacajnim dijelom
eksternalizacije, sukladno stavku (2) ovoga c¢lanka, banka je duzna, u okviru ugovora s
pruzateljem usluga, definirati sljedece:

a)
b)

c)

sve vrste aktivnosti koje su iskljuc¢ene iz podeksternalizacije,

uvjete koje je potrebno ispuniti u slucaju podeksternalizacije,

obvezu pruzatelja usluga da nadzire usluge koje je podugovorio kako bi se osiguralo
kontinuirano ispunjavanje svih ugovornih obveza izmedu pruzatelja usluga i banke,
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d)

€)
f)
9)

obvezu pruzatelja usluge da u pisanom obliku i sukladno ugovorenim rokovima
obavijesti banku o svakom planiranom angaziranju ili izmjeni podizvodaca ili zna¢ajnim
promjenama u obavljanju podeksternalizirane usluge, posebno ukoliko one mogu utjecati
na sposobnost pruzatelja usluga da ispuni svoje obveze iz ugovora o eksternalizaciji,
navedena obavijest treba najmanje sadrzavati detaljan opis aktivnosti koje ¢e biti
prenesene na podizvodaca, kao 1 mjesto, vrijeme 1 nacin obavljanja dijela
podeksternalizirane aktivnosti, ukljucuju¢i lokaciju, gdje ¢e se aktivnosti izvrSavati,
lokaciju obrade podataka i eventualnog skladistenja podataka,

obvezu pruzatelja usluga da prije podeksternalizacije podataka pribavi posebno ili opce
pisano odobrenje od banke,

odredbu kojom se zahtijeva izri¢ito odobrenje banke za angaziranje podizvodaca,
planiranu izmjenu podizvodaca ili zna¢ajnu promjenu,

mogucnost banke da raskine ugovor u slucaju da prijenos usluga na podizvodaca
povecava rizike kojima je banka izlozena samom eksternalizacijom ili ako pruzatelj
usluga izvr$i angaziranje, odnosno izmjenu podizvodaca bez pisane suglasnosti banke.

(4) Banka moze dopustiti podeksternalizaciju samo pod sljede¢im uvjetima:

a)
b)

c)

da pruzatelj usluga osigura da je ugovor pruzatelja usluga s podizvodacem usuglasen s
ugovornim odredbama banke i pruzatelja usluga,

da pruzatelj usluga osigura da podizvodac ispunjava sve zahtjeve definirane ugovorom,
ovom odlukom, drugim zakonskim i podzakonskim propisima,

da podizvodac osigura prava pristupa i nadzora banci i Agenciji, kao $to je osigurao
pruzatelj usluga.

(5) Banka je duzna osigurati da pruzatelj usluga na odgovaraju¢i nacin nadzire podizvodaca
usluga, sukladno politici koju definira banka. Ako bi namjeravana podeksternalizacija mogla
znacajno negativno utjecati na ugovor o eksternalizaciji materijalno znac¢ajne aktivnosti ili bi
dovela do materijalno znacajnog povecanja rizika, ukljucujuci ako se ne bi ispunili uvjeti iz
stavka (4) ovoga ¢lanka, banka treba ostvariti svoje pravo na otkaz ugovora.

Clanak 21.
Pravo na otkaz

(1) Ugovor o ecksternalizaciji mora sadrzavati ugovornu odredbu koja omogucava banci
otkazivanje ugovora u skladu s mjerodavnim pravom, a ukljucujudi i sljedece situacije:

a)
b)

c)

d)

e)
f)

ako pruzatelj usluga kr$i ugovoreno pravo, propise ili ugovorne odredbe, ukljucujuéi
dogovorenu razinu usluge,

ako se utvrde realizirani rizici, nastali gubici, odnosno prepreke koje bi mogle izmijeniti
nacin obavljanja eksternalizirane aktivnosti,

ako postoje materijalno znacajne promjene koje utjecu na eksternalizaciju ili pruzatelja
usluga (promjena podizvoda¢a za obavljanje aktivnosti koje je procjenjuju kao
materijalno znacajne bez prethodne suglasnosti banke, a sukladno ¢lanku 20. odluke,
povecana fluktuacija osoblja, znacajno smanjenje broja zaposlenih, promjena fizicke
lokacije obavljanja usluge, negativni publicitet za koji banka procijeni da utjec¢e zna¢ajno
na reputaciju banke, istek licenci za koje je zaduzen podizvodac i sl.),

ako postoje slabosti u pogledu upravljanja povjerljivim, osobnim ili na drugi nacin
osjetljivim podacima ili informacijama ili u pogledu njihove sigurnosti,

ako ugovor nije u skladu s ovom odlukom,

ako Agencija izda takav nalog (npr. u slucaju da Agencija zbog eksternalizacije viSe nije
u mogucnosti efikasno obavljati nadzor nad bankom).

(2) Ugovorom o eksternalizaciji treba definirati postupak prijenosa eksternalizacije na drugog
pruzatelja usluga ili vra¢anja aktivnosti unutar banke. U tu svrhu pisanim ugovorom o
eksternalizaciji treba:
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a) jasno utvrditi obveze postojeéeg pruzatelja usluga u slucaju prijenosa eksternalizirane
aktivnosti na drugog pruzatelja usluga ili vracanja aktivnosti unutar banke, ukljucujuci
obveze u pogledu postupanja s podacima,

b) utvrditi odgovaraju¢i otkazni rok kako bi se smanjio rizik prekida obavljanja
eksternalizirane aktivnosti,

c) utvrditi obvezu pruzatelja usluga da pruzi podrS8ku banci prilikom prijenosa aktivnosti,
na odgovarajuéi nacin, u slucaju raskida i/ili otkaza ugovora o eksternalizaciji.

Clanak 22.
Planovi kontinuiteta poslovanja

(1) Banka je duzna uspostaviti, odrzavati i redovno testirati odgovarajuce planove kontinuiteta
poslovanja u pogledu eksternaliziranih materijalno znacajnih aktivnosti, uzimajuci u obzir i
usuglaSenost s planovima kontinuiteta poslovanja banke, te se uvjeriti u njihovu izvodivost.

(2) U okviru redovnog testiranja kontinuiteta poslovanja iz stavka (1) ovoga ¢lanka, banka je
duzna ukljuciti i scenarij vezan za nemoguénost pruzatelja usluga (ukljucujuéi i podizvodaca
usluga) da na adekvatan nacin obavlja eksternalizirane materijalno znacajne aktivnosti.

(3) Planovi kontinuiteta poslovanja trebaju uzeti u obzir i moguénost stecaja ili likvidacije
pruzatelja usluga ili utjecaj relevantnih rizika na poslovanje pruzatelja usluge (ukljucujuéi i
podizvodaca usluge), npr. politi¢ki rizici u drzavi pruzatelja usluga.

Clanak 23.
Izlazna strategija
(1) Banka je duzna za svaku eksternaliziranu aktivnost, donijeti izlaznu strategiju i postupke,
koji su sukladni politici upravljanja eksternalizacijom i planovima kontinuiteta poslovanja
banke, a uzimaju¢i u obzir najmanje sljede¢e moguénosti:

a) otkaz ugovora o eksternalizaciji,

b) stecaj ili likvidaciju pruzatelja usluga,

€) naruSavanje kvalitete obavljanja eksternaliziranih aktivnosti, potencijalnih poslovnih
poremecaja  prouzrokovanih  neodgovaraju¢im ili  neuspjeSnim  obavljanjem
eksternaliziranih aktivnosti,

d) nastanak ili povecanje materijalno znacajnih rizika koji ugrozavaju adekvatno i
kontinuirano obavljanje aktivnosti.

(2) Izlazna strategija treba ukljuciti najmanje sljedece:

a) definiranje ciljeva izlazne strategije, ukljuCujuéi strategiju nastavka obavljanja
eksternalizirane aktivnosti od strane drugog pruzatelja usluga ili vracanje aktivnosti
unutar banke, te osiguravanje uvjeta za njihovo provodenje,

b) analizu utjecaja na poslovanje proporcionalnu riziku eksternaliziranih aktivnosti, a kako
bi se utvrdili potrebni financijski i ljudski resursi, te neophodno vrijeme potrebno za
implementaciju navedene izlazne strategije,

C) osiguranje potrebnih resursa, te raspodjelu odgovornosti i nadleznosti za upravljanje
izlaznom strategijom i prijenosom aktivnosti,

d) definiranje kriterija po kojima se ocjenjuje je li prijenos aktivnosti i podataka izvrSen na
adekvatan i uspjeSan nacin,

e) parametre koji ¢e se primjenjivati za prac¢enje obavljanja aktivnosti koje su predmet
definiranje indikatora neprihvatljive razine usluge koji iniciraju aktiviranje izlazne
strategije.

(3) Banka je duzna osigurati moguénost otkaza ugovora o eksternalizaciji bez prekida obavljanja
poslovnih aktivnosti, bez ogranicavanja svoje uskladenosti s regulatornim zahtjevima i bez

Stetnih posljedica za kontinuitet 1 kvalitetu vlastitog pruzanja usluga klijentima banke. U
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sluaju eksternalizacije materijalno znacajne aktivnosti, navedeno ukljucuje minimalno

sljedece:

a) izradu i provodenje izlaznih planova koji su sveobuhvatni, dokumentirani i, prema
potrebi, testirani (npr. provodenjem analize mogucih troSkova, efekata, resursa i
vremenskih aspekata prijenosa eksternalizirane aktivnosti),

b) identificiranje alternativnih rjeSenja i izradu prelaznih planova prijenosa eksternalizirane
aktivnosti na drugog pruzatelja usluga ili integraciju aktivnosti u banku, ili poduzimanje
drugih mjera kojima se osigurava kontinuirano obavljanje eksternalizirane aktivnosti na
kontroliran i dobro testiran nacin, a uzimajuci u obzir i probleme do kojih moze do¢i
zbog lokacije podataka te poduzimanja odgovaraju¢ih mjera za osiguranje kontinuiteta
poslovanja tijekom prelazne faze.

Clanak 24.
Sigurnost sustava i podataka

(1) Banka je duzna osigurati da pruzatelji usluga odnosno podizvodaci, kad je to relevantno,
postuju odgovarajuce standarde IKT sigurnosti, ukljucujuéi preporuke proizvodaca softvera,
odnosno hardvera, a najmanje u mjeri u kojoj bi bili primijenjeni u slu¢aju obavljanja istih
aktivnosti unutar banke. Pri tome, banka je u potpunosti odgovorna za ispunjenje svih
regulatornih zahtjeva, a koji se odnose na eksternalizirane aktivnosti.

(2) Banka je duzna u ugovoru o eksternalizaciji utvrditi zahtjeve u pogledu sigurnosti podataka
I sustava, te kontinuirano pratiti uskladenost s tim zahtjevima, u mjeri u kojoj je to
primjenjivo (npr. u slucaju eksternalizacije usluga racunarstva u oblaku ili drugoj
eksternalizaciji u podrucju IKT-a).

(3) U slucaju eksternalizacije pruzateljima usluga racunarstva u oblaku i drugih ugovora o
eksternalizaciji koji uklju¢uju rukovanje osobnim ili povjerljivim podacima, te njihov
prijenos, banka treba primjenjivati pristup zasnovan na procjeni rizika s obzirom na lokaciju
ili lokacije (tj. zemlju ili regiju) za pohranu i obradu podataka, te po pitanju sigurnosti
informacija.

(4) Banka treba osigurati da ugovor o eksternalizaciji ukljucuje obvezu pruzatelja usluga da ¢uva
povjerljive, osobne ili na drugi nacin osjetljive informacije, te da postuje sve zakonske i
regulatorne zahtjeve koji se odnose na zaStitu podataka, a primjenjuju se na banku (npr.
zastita osobnih podataka i postovanje bankarske tajne ili slicnih zakonskih i regulatornih
obveza u pogledu povjerljivosti koje se odnose na informacije o klijentima, ukoliko je
primjenjivo). Ukoliko se lokacija za pohranu i obradu podataka nalazi izvan teritorija BiH,
neophodno je uzeti u obzir 1 razlike medu nacionalnim propisima o zastiti podataka. Lokacija
za pohranu podataka ne mozZe biti u drZzavi koja ima manje standardne zaStite podataka od
standarda koji su na snazi u BiH.

Clanak 25.
Pravo pristupa podacima i pravo na reviziju eksternaliziranih aktivnosti

(1) Banka je duzna u okviru ugovora o eksternalizaciji pozvati se na ovlasti za prikupljanje
informacija, kao i nadzornih ovlastenja Agencije i ovlastenja u postupku restrukturiranja.

(2) Banka je duzna osigurati da se ugovorom o eksternalizaciji ili nekim drugim ugovorom ne
sprjecava, niti ugrozava njeno uspjesno ostvarivanje prava pristupa i prava na nadzor/reviziju
pruzatelja usluga i podizvodaca, od strane banke, Agencije ili tre¢ih osoba koje je imenovala
Agencija ili banka, kao i1 uspjeSno ostvarivanje zakonom utvrdenih prava.

(3) Banka je duzna osigurati da ugovori i revizorski nalazi, kao i izvje$c¢a unutarnjih i vanjskih
revizora koji se odnose na eksternalizirane aktivnosti budu dostupna na jednom od sluzbenih
jezika u BiH.

(4) Banka je duzna ostvarivati svoja prava pristupa i prava na reviziju, utvrdivati ucestalost
revizije 1 podrucja u kojima treba provesti reviziju, na temelju pristupa zasnovanog na
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procjeni rizika, a uzimajuci u obzir odredbe ¢lanka 27. ove odluke, te postovati relevantne

nacionalne i medunarodne standarde revizije.

(5) Ne dovodeéi u pitanje njihovu krajnju odgovornost u pogledu ugovora o eksternalizaciji,
banka moze primjenjivati:

a) grupne revizije organizirane zajedno s drugim Klijentima istog pruzatelja usluga koje
provode one same i ti klijenti ili treca strana koju su oni imenovali, kako bi se racionalnije
iskoristili revizorski resursi, te kako bi se klijentima i pruzatelju usluga smanjilo
organizacijsko opterecenje,

b) certifikate i revizorska izvjes¢a trecih strana ili izvjeS¢a unutarnje revizije koje je
pruzatelj usluga stavio na raspolaganje.

(6) Ukoliko se radi o materijalno znacajnim aktivnostima, banka treba procijeniti jesu li
certifikati i izvjeSca tre¢ih strana, navedeni u stavku (5) to¢ka b) ovoga ¢lanka, adekvatni i
dovoljni za ispunjavanje regulatornih zahtjeva, pri ¢emu se ne treba dugorocno oslanjati
samo na ova izvjesca.

(7) Banka moze koristiti metodu iz stavka (5) tocke b) ovoga ¢lanka samo u sljede¢im
slu¢ajevima:

a) ako je plan revizije za eksternaliziranu aktivnost adekvatan,

b) ako osigura da opseg certifikacije ili revizorskog izvje$¢a ukljucuje sustave (postupke,
aplikacije, infrastrukturu, informaticke centre i drugo) i kontrole koje je banka
identificirala kao kljuéne, kao i uskladenost s relevantnim regulatornim zahtjevima,

€) ako detaljno i kontinuirano pregleda sadrzaj i obuhvat revizorskih izvjesc¢a ili
certifikacije, te provjerava da navedeni nisu zastarjeli, odnosno da su vaze¢i,

d) ako je osposobljenost drustva, odnosno osoba koje obavljaju reviziju ili certifikaciju (npr.
u pogledu promjene drustva koje obavlja reviziju ili certifikaciju, kvalifikacija,
stru¢nosti, ponovnog izvodenja/provjere dokaza u revizorskom dosjeu i sl.) adekvatna,

e) ako se uvjerila da se certifikati izdaju i revizije provode u skladu s medunarodnim
relevantnim profesionalnim standardima, te uklju€uju testiranje operativne efikasnosti
postojecih kljuénih kontrola,

f) akoimaugovorno pravo zatraziti proSirenje obuhvata certifikacije ili revizorskih izvjesca
na druge relevantne sustave i kontrole, pri ¢emu broj i ucestalost takvih zahtjeva za
izmjenu trebaju biti razumni i opravdani sa stanovista upravljanja rizicima,

g) ako zadrzava ugovorno pravo obavljanja, prema vlastitoj odluci, pojedinacnih revizija
materijalno znacajnih eksternaliziranih aktivnosti.

(8) Banka je duzna, kada je to relevantno, osigurati provodenje penetracijskih testova
eksternalizirane usluge, a kako bi provjerila efikasnost implementiranih mjera zastite,
kontrola i postupaka u podruc¢ju IKT-a.

(9) Banka, Agencija ili trece strane koje je Agencija ili banka imenovala trebaju pravodobno
obavijestiti pruzatelja usluga o obavljanju nadzora odnosno revizije na lokaciji pruzatelja
usluga, osim u slucajevima kada to nije moguce zbog hitne ili krizne situacije ili bi dovelo
do situacije u kojoj nadzor, odnosno revizija vise ne bi bila efikasna.

(10) Pri obavljanju revizija u okruzenjima s viSe klijenata trebaju se poduzeti mjere kojima se
izbjegavaju ili ublazavaju rizici za okruzenje nekog drugog klijenta (npr. utjecaj na razinu
usluge, raspolozivost podataka, povjerljivost i sl.).

(11) Ako eksternalizacija podrazumijeva visoku razinu tehnicke slozenosti, na primjer u sluc¢aju
eksternalizacije usluga racunarstva u oblaku, banka treba provjeriti ima li subjekt Kkoji
provodi reviziju, bez obzira na to radi li se 0 njenim unutarnjim revizorima, grupi revizora

ili vanjskim revizorima, odgovarajuce i relevantne vjestine i znanja za efektivno provodenje
relevantne revizije i/ili procjena. Isto se odnosi i na osobe u banci koje obavljaju pregled
revizorskih izvjesc¢a 1 certifikate tre¢ih strana.
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Clanak 26.
Nadzor eksternaliziranih aktivnosti

(1) Banka je duzna poduzeti odgovaraju¢e mjere i konstantno osiguravati da eksternalizirane
aktivnosti zadovoljavaju standarde kvalitete koji bi bili primijenjeni u slu¢aju obavljanja istih
aktivnosti unutar banke.

(2) Banka je duzna redovno aZurirati svoje procjene rizika, kao i materijalnu znacajnost
eksternalizirane usluge, sukladno ¢l. 6., 7. 1 16. ove odluke, a najmanje jednom godisnje, i
obavezno prilikom znac¢ajne promjene u pruzanju eksternalizirane usluge. Banka je, u okviru
navedenih procjena rizika, duzna pratiti 1 rizike koncentracije prouzrokovane
eksternalizacijom i efikasno upravljati njima.

(3) Banka je duzna redovno pratiti rad pruzatelja usluga kada je rije¢ o svim ugovorima o
eksternalizaciji, na bazi procjene rizika, a obavezno ukoliko se radi o eksternalizaciji
materijalno znacajnih aktivnosti. U okviru parametara pracenja, banka je duzna pratiti
parametre koji se odnose na rizike dostupnosti, integriteta i povjerljivosti podataka,
informacija i sustava. U slucaju promjene rizika, prirode ili veli¢ine eksternalizirane
aktivnosti, banka je duzna ponovno procijeniti materijalnu znacajnost eksternalizirane
aktivnosti, sukladno ¢l. 6. 1 7. ove odluke.

(4) Pri tome je banka duzna:

a) osigurati da joj pruzatelji usluga dostavljaju odgovarajuéa izvjesca, s unaprijed
definiranim sadrzajem/strukturom, vremenskoj periodi¢nosti i definiranom naéinu,

b) ocjenjuje rad pruzatelja usluga na temelju klju¢nih pokazatelja uspjesnosti, klju¢nih
pokazatelja kontrole, izvjeS¢a o isporuci usluge, relevantnih certifikata 1 izvjeS¢a o
neovisnim provjerama,

c) prati i analizira sve druge relevantne informacije primljene od pruzatelja usluge,
ukljucujuéi planove kontinuiteta poslovanja i izvjes¢a 0 njihovom testiranju, te ako je
relevantno, informacije o kontrolnom okruzenju pruzatelja usluga, te broju i wvrsti
incidenata u informacijskom sustavu pruzatelja usluga, ukljucujuéi informacije o cyber
napadima, te adekvatnost odgovora na iste.

(5) Banka je duzna poduzeti odgovaraju¢e mjere ako identificira nedostatke u pruzanju
eksternalizirane aktivnosti.

(6) U slucaju naznake da pruzatelj usluga ne obavlja materijalno znacajnu aktivnost efikasno,
sukladno ugovoru ili sukladno primjenjivim zakonima i regulatornim zahtjevima, banka je
duzna poduzeti odgovarajuce mjere koje mogu ukljuéivati i otkaz ugovora o eksternalizaciji
s trenutnim efektom.

Clanak 27.
Unutarnja revizija eksternaliziranih aktivnosti

(1) Funkcija unutarnje revizije banke duzna je redovno obavljati reviziju eksternaliziranih
aktivnosti i o tome izvjeséivati odbor za reviziju i nadzorni odbor. Planom i programom rada
unutarnje revizije u ovom segmentu treba definirati ucestalost i predmet revizije, a na temelju
pristupa zasnovanog na procjeni rizika koji proizlaze iz eksternalizacije. Bez obzira na
rezultat procjene rizika, materijalno znacajne eksternalizacije visoke razine rizika moraju biti
predmetom revizije na godi$njoj razini, dok sve materijalno znacajne eksternalizacije trebaju
biti predmetom revizije najmanje jednom u pet godina.

(2) Revizijom iz stavka (1) ovoga ¢lanka, potrebno je utvrditi najmanje sljedece:

a) da li se okvir kojim banka ureduje eksternalizaciju, ukljucuju¢i politiku upravljanja
eksternalizacijom, provodi pravilno i efikasno, te da je u skladu s primjenjivim
zakonskim propisima i podzakonskim aktima donesenim na temelju zakona, strategijom
rizika i odlukama organa banke,

b) adekvatnost, kvalitetu i efektivnost procjene materijalno znacajnih aktivnosti,

19



c) adekvatnost, kvalitetu i efektivnost procjene rizika eksternalizacije te uskladenost
procjene rizika sa strategijom za preuzimanje rizika banke,

d) adekvatnost uklju¢ivanja banke u sam proces eksternalizacije,

e) adekvatnost pracenja i upravljanja eksternaliziranim aktivnostima,

f) adekvatnost kontrolnog okruzenja kod pruzatelja usluga i/ili podizvodaca, gdje je to
primjenjivo, uzimajuci u obzir odredbe ¢lanka 25. ove odluke.

Clanak 28.
ObavjeStavanje Agencije

(1) Ako banka namjerava eksternalizirati materijalno znacajnu aktivnost, duzna je o tome
prethodno obavijestiti Agenciju i dostaviti kompletnu propisanu dokumentaciju.

(2) Agencija, u roku od 90 dana od dana prijema obavijesti, odnosno kompletne propisane
dokumentacije iz ¢lanka 29. ove odluke, utvrduje jesu li ispunjeni uvjeti za eksternalizaciju
sukladno zakonskim i podzakonskim propisima i o rezultatima procjene obavjesStava banku.

(3) Banka, nakon dobivanja obavijesti da su ispunjeni uvjeti za eksternalizaciju iz stavka (2)
ovoga ¢lanka, moze sklopiti ugovor o materijalno znac¢ajnoj eksternalizaciji.

(4) Banka je duzna, u slu¢aju materijalno znac¢ajnih aktivnosti, pravodobno obavijestiti Agenciju
o svakoj znacajnoj promjeni (ukljucujuéi i angaziranje ili zamjenu angaziranih podizvodaca)
i/ili ozbiljnim dogadajima koji bi potencijalno mogli materijalno ugroziti ugovor o
eksternalizaciji i imati posljedice na poslovne aktivnosti, profitabilnost ili reputaciju banke.
Uz navedenu obavijest, potrebno je dostaviti i ponovnu procjenu rizika, uzimajuéi u obzir
navedenu promjenu.

(5) U slucaju raskida ugovora koji se odnose na eksternalizaciju materijalno znacajnih
aktivnosti, banka je duzna, najkasnije 30 dana prije raskida ugovora, obavijestiti Agenciju,
te dostaviti izvjesS¢e o nacinu obavljanja aktivnosti, odnosno budué¢im planovima za nastavak
obavljanja eksternaliziranih aktivnosti.

(6) Banka je duzna pravodobno obavijestiti Agenciju u slu¢aju promjene materijalne znacajnosti
prethodno eksternalizirane aktivnosti, te dostaviti procjene rizika navedene u ¢l. 6., 7. 1 16.
ove odluke.

Clanak 29.
Potrebna dokumentacija za obavjeStavanje o materijalno znac¢ajnim aktivnostima
U slu¢aju namjere eksternalizacije materijalno znacajne aktivnosti, banka je duzna, uz obavijest
u skladu s ¢lankom 28. ove odluke, dostaviti Agenciji sljede¢e dokumente:

a) nacrt odluke nadzornog odbora banke o eksternalizaciji, s obrazlozenjem koje sadrzi opis
aktivnosti koje se eksternaliziraju i razlog eksternalizacije,

b) izvod iz sudskog ili drugog odgovarajuceg registra, iz kojeg se moze utvrditi vlasni¢ka
struktura pruzatelja usluge, u originalu ili ovjerenoj kopiji, ne stariji od Sest mjeseci od
dana dostavljanja odluke definirane tockom a),

C) popis osoba u posebnom odnosu s bankom, koje su ujedno povezane s pruzateljem
usluga, te opis nacina na koji su povezani,

d) revizorsko izvjesée pruzatelja usluga za prethodnu kalendarsku godinu, odnosno
posljednje raspolozivo, a ukoliko pruzatelj usluga ne podlijeze obvezi revizije
financijskih izvjestaja, posljednje raspolozive kopije bilance stanja i racuna dobiti i
gubitka pruzatelja usluga,

e) dokaz o dosadasnjem iskustvu pruzatelja usluga na poslovima Kkoji su predmet
eksternalizacije,

f) dokaz da nije otvoren stecajni postupak, odnosno postupak likvidacije pruzatelja usluga,

g) nacrt ugovora, koji sadrzi elemente definirane ovom odlukom, koji banka namjerava
sklopiti s pruzateljem usluga u vezi s eksternalizacijom materijalno znacajnih aktivnosti,
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h)

s)
Y

procjenu ispunjenosti uvjeta za eksternalizaciju iz ¢lanka 4. ove odluke, ukljucujuéi, u
slucaju da pruzatelj usluga ima sjediste i/ili posluje u tre¢im zemljama, dokaz da propisi
drzave odnosno drzava u kojima pruzatelj usluga posluje omogucéavaju Agenciji:

1) da u svrhu postizanja ciljeva supervizije obavi neposredni nadzor dijela poslovanja
pruzatelja usluga koji ima veze ili se moze dovesti u vezu s eksternalizacijom, kao i
neposredni nadzor obavljanja aktivnosti koje su predmet ugovora,

2) pravodoban i neogranicen pristup dokumentaciji i podacima koji su povezani s
eksternalizacijom, a u posjedu su pruzatelja usluga,

procjenu ispunjenosti uvjeta za eksternalizaciju unutar bankarske grupe definiranih ¢l. 5.
ove odluke, ako je primjenjivo,

procjenu materijalne znacajnosti eksternalizacije iz €l. 6. 1 7. ove odluke,

procjenu rizika povezanih s eksternalizacijom, uklju¢ujuéi procjenu rizika definiranu ¢l.
15.1 16. ove odluke,

dubinsku analizu pruzatelja usluga, u skladu s ¢lankom 17. ove odluke,

izlaznu strategiju banke, u skladu s ¢lankom 23. ove odluke,

detaljan opis tehnickih i organizacijskih rjesenja koja omoguéuju sigurno i kvalitetno
obavljanje aktivnosti koje se namjeravaju eksternalizirati, ukljucujuc¢i opis nacina zastite
povjerljivosti, raspoloZivosti i integriteta podataka,

izjavu banke da c¢lanovi organa banke nisu u direktnom ili indirektnom interesu s
pruzateljem usluga, te da ne postoji nikakva druga vrsta sukoba interesa,

podatke sadrzane u registru informacija o eksternaliziranim aktivnostima definiranom
¢lankom 14. ove odluke,

izvjesc¢e funkcije Uskladenosti poslovanja o uskladenosti predmetnog Ugovora s ovom
odlukom,

ostale akte koje banka smatra vaznim za predmetnu eksternalizaciju,

listu dostavljene dokumentacije s referencama na odgovarajuée odredbe ¢l. 19. i 29. ove
odluke.

Clanak 30.
Postupci Agencije

(1) Prilikom procjene adekvatnosti upravljanja rizikom eksternalizacije, osim dokumentacije iz
¢lanka 29. ove odluke, Agencija moze zatraziti i drugu dokumentaciju, za koju smatra da je
potrebna za procjenu ispunjenosti uvjeta za eksternalizaciju, kao i detaljne informacije o bilo
kojem ugovoru o eksternalizaciji, ¢ak i ako se predmetni ugovor ne smatra materijalno-
znacajnim.

(2) U postupku procjene, Agencija, izmedu ostalog, utvrduje sljedece:

a)
b)

c)

predstavljaju li ugovori o eksternalizaciji materijalno znac¢ajnu promjenu uvjeta i obveza

iz inicijalnog odobrenja za rad koje je izdato banci,

mogucnost adekvatnog nadzora banke uklju¢uju¢i nadzor nad eksternaliziranim

aktivnostima, te mogucnost direktnog nadzora i prava pristupa eksternaliziranim

aktivnostima,

upravljanje rizicima eksternalizacije od strane banke, a Sto ukljucuje najmanje sljedece:

1) adekvatnost pracenja i upravljanja rizicima eksternalizacije od strane banke,
ukljucujuéi prepoznavanje i upravljanje svim relevantnim rizicima,

2) adekvatnost dostupnih resursa banke za upravljanje rizikom eksternalizacije,

3) identifikaciju i adekvatnost upravljanja sukobima interesa u pogledu eksternaliziranih
aktivnosti unutar grupe,

4) adekvatnost uspostavljene organizacijske strukture, sustava i procesa, kao i dostatnost
resursa koji osiguravaju da banka raspolaze odgovaraju¢im mehanizmima
potrebnima za identificiranje, mjerenje i upravljanje rizicima.

(3) U okviru procjene iz stavka (2) ovoga ¢lanka, Agencija ¢e uzeti posebno u obzir:
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a) operativni rizik koji proizlazi iz ugovora o eksternalizaciji ili je povezan sa njima,

b) reputacijski rizik,

c) rizike koji mogu proiste¢i iz potrebe da ¢e banka morati poduzimati aktivnosti i
preuzimati obveze u cilju odrzavanja kontinuiteta poslovanja pruzatelja usluge (eng.
,»step in“ rizik),

d) koncentracijski rizik na pojedina¢noj i konsolidiranoj osnovi (unutar banke, odnosno
bankarske grupe), uzrokovan ve¢im brojem ugovora o eksternalizaciji s istim pruzateljem
usluga ili usko povezanim pruzateljima usluga ili veéim brojem ugovora o
eksternalizaciji unutar istog poslovnog podrugja,

e) koncentracijski rizik na razini sektora, (npr. ako viSe banaka koristi istog pruzatelja
usluga ili malu grupu pruzatelja usluga),

f) mjeru u kojoj banka koja zahtijeva eksternalizaciju kontrolira pruzatelja usluga ili moze
utjecati na njegovo djelovanje, smanjenje rizika do kojeg moze doéi zbog vecée razine
kontrole, te je li pruzatelj usluge ukljuc¢en u konsolidirani nadzor bankarske grupe ili
grupe drustava,

g) sukobe interesa izmedu banke i pruzatelja usluga.

(4) Agencija zadrzava pravo nalaganja specificnih uvjeta, odnosno zabrane eksternalizacije
(zahtjev za izlazak iz jednog ili viSe ugovora) ukoliko procijeni da banka u namjeravanoj i/ili
postoje¢oj eksternalizaciji ne moze na odgovaraju¢i nacin upravljati rizicima koji su
povezani s eksternalizacijom ili odrzati kontinuitet poslovanja, te ukoliko procijeni da bi
eksternalizacija dovela do postojanja rizika prevelike izlozenosti banke prema istom
pruzatelju usluga ili rizika izloZenosti viSe banaka prema istom pruzatelju usluga, Sto moze
imati potencijalni utjecaj na banku ili bankovni sustav u cjelini.

(5) U slucaju utvrdivanja koncentracijskog rizika, Agencije e pratiti kretanje tog rizika i
ocijeniti njegov mogucdi utjecaj na druge banke, te na stabilnost financijskog trzista.

Clanak 31.
Izvjescivanje Agencije
(1) Banka je duzna Agenciji dostaviti sljedec¢a interna izvjesca i akte:
a) politiku upravljanja eksternalizacijom definiranu ¢lankom 12. ove odluke,
b) izvjes¢a nadzornog odbora banke u vezi s upravljanjem rizicima eksternaliziranih
aktivnosti u banci, u skladu s ¢lankom 10. to¢ka d) ove odluke,
c) godisnju procjenu rizika za eksternalizirane aktivnosti u banci, u skladu s ¢lankom 26. st.
(2) i (4) ove odluke,
d) izvjesca unutarnje revizije o eksternaliziranim aktivnostima, u skladu s ¢lankom 27. ove
odluke.
(2) Banka je duzna izvjeSéa i procjene iz tocke b), ¢) i d) iz stavka (1) ovoga ¢lanka dostavljati
Agenciji do 5. ozujka tekuce godine, za prethodnu godinu.
(3) Politike iz tocke a) stavka (1) ovoga ¢lanka, banka je duzna dostaviti 7 (sedam) dana po
usvajanju od strane nadzornog odbora banke.

Clanak 32.
Prijelazne i zavr$ne odredbe
(1) Danom pocetka primjene ove odluke prestaje vaziti Odluka o upravljanju eksternalizacijom
u banci (,,Sluzbene novine Federacije BiH*, broj 81/17).
(2) Banka je duzna uskladiti svoje poslovanje s odredbama ove odluke do 31.12.2022. godine.
(3) Iznimno od odredbi stavka (2) ovoga ¢lanka, banka je duzna dopuniti dokumentaciju o svim
postoje¢im ugovorima o eksternalizaciji, kao i ugovorima s tre¢im stranama, te uskladiti
postojece ugovore s odredbama ove odluke najkasnije u roku od 12 mjeseci od dana stupanja
na snagu ove odluke.
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(4) U slucaju da banka ne izvrsi uskladivanje postojecih ugovora o eksternalizaciji u roku
propisanim stavkom (3) ovoga ¢lanka, duzna je o tome obavijestiti Agenciju, te o razlozima
za navedeno, kao i o mjerama i rokovima planiranim za uskladivanje ili mogucoj izlaznoj

strategiji.

Clanak 33.
Stupanje na snagu

Ova odluka stupa na snagu osmog dana od dana objave u ,,Sluzbenim novinama Federacije BiH*.

PREDSJEDNICA

Broj: U.0.-02-05/22
Sarajevo, 13.09.2022. godine UPRAVNOG ODBORA

Ivanka Gali¢, dipl. oec., v.r.
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